
(The Prevention of Virus HOAX on Social Media)

การป้องกัน ไวรัส HOAX บนส่ือออนไลน์



ในปัจจุบนัผูใ้ชง้านคอมพวิเตอร ์และสมารท์โฟน หลาย ๆ ท่านอาจจะพบเจอกบัขา่ว ขอ้ความ รูปภาพ ส่ง
ถงึตวัทา่นเองและผูใ้ชง้านคนอื่นอกีหลาย ๆ คนพรอ้มกนั โดยขา้งในเน้ือขา่ว ขอ้ความ รปูภาพ นัน้จะมทีีม่า
คลา้ย ๆ กบัชือ่เวบ็ไซตท์ีเ่ป็นทางการของเวบ็ไซตน์ัน้ ท าใหผู้ใ้ชง้านบางทา่นคดิวา่เวบ็ไซตน์ัน้เป็นของจรงิ

HOAX เป็นไวรสัคอมพวิเตอรร์ปูแบบหน่ึง ทีม่ลีกัษณะก่อกวนผูใ้ชง้านคอมพวิเตอร ์และสมารท์โฟน โดยจะ
มาในลกัษณะของจดหมายอิเลคทรอนิคส์ (e-mail), เฟซบุ๊ค, ไลน์  โดยทีต่วั HOAX สามารถทีจ่ะส่งผ่าน
จดหมายอเิลคทรอนิคส์ ขอ้ความ และเขา้ถงึกลุ่มคนไดใ้นเวลาทีร่วดเรว็ เพือ่สรา้งความปัน่ป่วนและไดผ้ล
กบักลุม่เป้าหมาย ท าใหผู้ท้ีไ่ดร้บันัน้ไดร้บัขอ้มลูทีผ่ดิ และอาจมกีารส่งต่อขา่ว ขอ้ความ รปูภาพ หรอืกรอก
ขอ้มลูส าคญับางอยา่งกลบัไปยงัผูท้ีส่รา้งไวรสั และน าขอ้มลูนัน้ไปใชใ้นทางทีไ่มด่ีได้

HOAX (ไวรัสหลอกลวง)



ลักษณะในการท างานของไวรัส HOAX

HOAX ถูกออกแบบมาเพื่อก่อกวน มกีารท างานโดยท าการส่งขา่วปลอม ขอ้ความ รูปภาพที่ไมเ่ป็น
ความจริงผ่านระบบจดหมายอิเลคทรอนิคส์  เฟซบุ๊ค ไลน์ ท าให้ผู้ใช้งานเกิดความสบัสนในตัว
ขา่วสารทีไ่ดร้บัมา หรอืใหก้รอกขอ้มลูบางอย่างลงไป และถา้ผูท้ีไ่ดร้บัขา่วสาร หรือขอ้ความนัน้ แลว้
สง่ต่อไปเรือ่ย ๆ กจ็ะท าใหไ้วรสัชนิดน้ีกระจายออกไป และจะหยดุแพรก่ระจายกต็่อเมือ่ไมก่ดเขา้ไปดู
ขา่ว ขอ้ความ รปูภาพ และลบขา่ว ขอ้ความ รปูภาพเหลา่นัน้ทิง้ไป



การป้องกัน และแก้ไข
• หากพบเจอจดหมายอิเลคทรอนิคส์ ข่าว ขอ้ความ รูปภาพ โดยขอ้ความจะมลีกัษณะประมาณน้ี

!000, SULFNBK.EXE Warning, Win a Holiday, CELCOM, SadMan, Mobile Phone, Virtual 
Card for You, Budweiser, Economic Slow Down in US, FAMILY PICTURES-- จบ--, -สส-
ถา้พบเจอใหท้ าการลบทิง้ และไมส่ง่ต่อใหบ้คุคลอื่น ถา้ไมแ่น่ใจในขอ้ความนัน้ใหป้รกึษาผูรู้ ้หรอืหา
ขอ้มลูตามเวบ็ไซต์

วิธีการแก้ไข
• เมื่อรูว้่ามอีาการผดิปกต ิกบับญัชผีูใ้ชง้านใหร้บีท าการลอ็คอนิเขา้ไปท าการเปลี่ยนรหสัผ่าน เพื่อความ

ปลอดภยัของบญัชผีูใ้ชง้าน (เพือ่ความมัน่ใจควรเชค็ดชูอ่งทางทีใ่ชเ้ขา้ไปวา่มคีวามถูกตอ้งหรอืไม)่
• ลบแทก็ขา่ว ขอ้ความ เหล่านัน้ออกไป และกดรายงานขอ้ความทีเ่ป็นอนัตรายเหล่านัน้กลบัไปยงัผูด้แูล

ระบบของชอ่งทางขา่วสารนัน้ เพือ่ชว่ยในการคดักรอง ขา่ว ขอ้ความ รปูภาพ ทีเ่ป็นอนัตราย



ข้อมลูอ้างอิง

• https://www.thaicert.or.th/

• https://www.it24hrs.com/

• https://en.wikipedia.org/wiki/Virus_hoax
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